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Anwendungsgebiete von P2P-Systemen

� Data-Sharing
� Storage
� Distributed Computation
� Collaboration
� Infrastructure Systems

In diesem Seminarvortrag: Data-Sharing P2P-Syteme
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Vorteile von P2P-Systemen

� Anpassungsfähigkeit
� Selbst-Organisation
� Load-Balancing
� Fehlertoleranz
� Hohe Ausfallsicherheit
� Keine „Single Point of Failure“
� Verfügbarkeit
� Speicherkapazität
� Weitgehend anonymer Zugriff
� Hohes Datenaufkommen
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Erwartungen an ein P2P-System

� Suchergebnisse
� Schnelle Antwortzeiten
� Viele Suchergebnisse
� Hohe Relevanz der Treffer

� Authentizität der Daten
� Korrekter Inhalt
� Fehlerfreiheit

� Verfügbarkeit
� Neue Daten schnell verfügbar
� Schnelle Downloads
� Viele verschiedene Quellen

� Anonymität
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Reales Verhalten vieler P2P-Systeme

� Unbefriedigende Suchergebnisse
� Zu wenig Ergebnisse
� Keine relevanten Ergebnisse

� Keine hohe Verfügbarkeit der Daten
� Geringe Downloadraten
� Warten in Warteschlangen
� Abbruch währen des Herunterladens

� Mangelnde Authentizität
� Datenbeschreibung und Inhalt unterschiedlich
� Fehlerhafter Inhalt
� Seriosität nicht ohne weiteres überprüfbar
� Viren / Würmer / Trojaner
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Ursachen dieses Verhaltens

� 2 Ursachen für die angesprochenen Probleme
� Eigenschaften der Suchmechanismen
� „Offenheit“ der P2P-Netze

� Dilemma:
� Erhöhung der Sicherheit in P2P-Netzen verringert Qualität der 

Suchmechanismen
� Nichtbeachtung der Sicherheitsproblematiken kann gleiches Resultat 

zur Folge haben

� Weiteres Vorgehen:
� Eigenschaften und Anforderungen von Suchmechanismen
� Erläuterung der Sicherheitsproblematiken
� Darstellung der Zusammenhänge beider Themengebiete
� Lösungsansätze 
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Erwartungen an einen „guten“ Suchmechanismus

� Einfache Bedienung
� Schnelle Antwortzeiten
� Viele relevante Treffer
� Suchanfragen abhängig von Datenstruktur
� Frei wählbare Gewichtung der Suchergebnisse

� Häufigkeit
� Bewertung
� Reputation der Anbieter

� Ressourcenschonend
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Anforderungen und Ziele

� Anforderungen
� Verschiedene Ausdrucksebenen in Anfragesprache
� Umfang der Suchergebnisse
� Berücksichtigung der Autonomie der Peers

� Ziele
� Effizienz
� Robustheit
� Quality of Service (QoS)
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Ausdrucksebenen in Anfragesprachen

� Muss verschiedene Ausdrucksebenen unterstützten
� Verschieden Arten von Anfragen

� Key lookup
� Keyword
� Ranked Keyword
� Aggregates
� SQL

� „Keyword“-Anfrage z.B. bei Suche nach Musik
� Wenige Wörter beschreiben die gesuchte Datei eindeutig
� Strukturierte Daten benötigen höhere Anfrageebenen
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Quality of Service – QoS (1)

� Viele verschiedene Metriken um QoS zu beschreiben
� Anzahl Suchergebnisse
� Antwortzeiten
� Relevanz

� Viele Suchergebnisse
� Ziel: Tausch zwischen Aufwand und Qualität minimieren
� Notwendiger Aufwand für akzeptable Anzahl von Ergebnissen
� Senden der Anfragen an Peers mit großer Menge an Daten
� Gruppieren von Peers nach Themengebieten
� Allgemein: Hoher Aufwand = Hohe Qualität
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Quality of Service – QoS (2)

� Bei anderen Metriken gelten andere Zusammenhänge
� Ziel: Verringerung des Aufwands bei gleich bleibender Qualität
� Finden einer unteren Schranke für Aufwand bei annähernd gleicher 

Leistung
� Ein Beispiel: Satisfaction-Metrik

� Binärer Wert

� Ist „wahr“, wenn bestimmte Anzahl von Ergebnissen gefunden wurde

� Kosten können hierbei drastisch reduziert werden
� Satisfactionbleibt erhalten
� Weiterer Vorteil: Geringere Verbreitung von Suchanfragen erhöht 

Performance des gesamten Netzwerkes
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Abhängigkeit „Suche und System-Verhalten“ (1)

� Topologie
� Wie sind Peers untereinander vernetzt?
� Gnutella

� Reines P2P, keine Server oder Super-Peers
� Jeder Peer kann mit allen anderen Peers Verbindungen herstellen

� Suchanfragen laufen direkt über Peers

� eMule
� Weniger dynamisch als Gnutella

� Einige bekannte Server bzw. Super-Peers

� Peers verbinden sich mit Servern
� Suchanfragen laufen über Server

� Weniger dynamische Struktur erhöht Effizienz, schränkt aber 
Autonomie ein
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Abhängigkeit „Suche und System-Verhalten“ (2)

� Datenhaltung
� Wie werden Daten oder Metadaten im Netzwerk verteilt?
� Gnutella

� Jeder Peer speichert nur seine eigenen Daten

� Fast Track (KaZaA)
� Arbeitet bekanntlich mit Super-Peers

� Metadaten einer Gruppe von Peers werden auf Super-Peer abgelegt
� Suchanfrage an einzelne Super-Peers ist schneller und liefert mehr 

Ergebnisse
� Trennt ein Peer die Verbindung zum Netz blieben seine Metadaten für 

einige Zeit noch auf dem Super-Peer

� Bei Ausfall einiger Server praktisch keine Suche mehr möglich
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Abhängigkeit „Suche und System-Verhalten“ (3)

� Nachrichtenübermittlung
� Wie breiten sich Nachrichten/Suchanfragen im Netz aus?
� Gnutella

� Peer erhält eine Nachricht und sendet diese an alle Peers in seiner 
Nachbarschaft weiter

� Zähler/Counter definiert maximale Anzahl „Hops“
� Jeder Peer kann jeden anderen Peer „ansprechen“

� eMule
� Peer sendet Nachricht an mit ihm verbundenen Server
� Server leitet Nachricht an andere Server weiter

� Peers „sprechen“ Peers also nicht direkt an

� Weniger „Traffic“ da nur wenige Server antworten

� Kürzere Nachrichtenwege � Höhere Performance
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Autonomie, Effizienz, Robustheit (1)

� Autonomie
� Verbindungswünsche eines Peers
� Verwaltung des Speicherplatzes anderer Peers
� Verwaltung seines eigenen Speicherplatzes

� Effizienz
� Beschreibt Ressourcenverbrauch
� Bandbreit, Prozessorauslastung etc.
� Effizienter Einsatz von Ressourcen erlaubt höheren Datendurchsatz

� Robustheit
� Beschreibt Stabilität im Fehlerfall
� QoS und Effizienz bleiben erhalten, wenn Peers ausfallen oder das Netz 

verlassen
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Autonomie, Effizienz, Robustheit (2)

� Autonomie, Effizienz und 
Robustheit sind wünschenswerte 
Eigenschaften

� Es existiert Abhängigkeit 
zwischen den Eigenschaften

� Nebenstehendes Bild definiert 
Raum dieser Abhängigkeit

� Ein Punkt im Raum steht für ein 
System mit entsprechendem Wert 
für jede Eigenschaft

� Verschiedene Metriken für die 
einzelnen Eigenschaften erlauben 
nur eine „unscharfe“
Punktauswahl
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Autonomie, Effizienz, Robustheit (3)

� Geringere Autonomie der Peers 
erlaubt höhere Effizienz bei 
Suchanfragen

� Geringere Autonomie bedeutet
� Weniger dynamische Strukturen
� Verteilung von Daten im 

Netzwerk kann festgelegt werden

� Determinismus zum Finden von 
Daten mit begrenztem Aufwand

� Geringe Anzahl von Peers liefert 
Sucherergebnisse (falls existent)

� Höhere Wahrscheinlichkeit, 
Ergebnisse von einem zufällig 
bestimmten Peer zu erhalten
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Autonomie, Effizienz, Robustheit (4)

� Höhere Autonomie resultiert in 
höhere Stabilität und Robustheit 
der Netzes

� Ein P2P-Netzwerk ist 
normalerweise hochgradig 
dynamisch

� Peers verlassen häufig das Netz 
und Neue kommen hinzu

� Schwierig, statische Strukturen in 
einem dynamischen Umfeld 
beizubehalten
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Suchmechanismen bekannter P2P-Systeme

� Gnutella
� „Reines“ Peer-to-Peer
� Suchanfragen gehen an benachbarte Peers
� Nicht-Statischer „Horizont“ von 10.000 – 40.000 Peers
� Suchanfragen „fluten“ Netz, verbrauchen Bandbreite und verringern so 

Performance merklich

� eMule
� Peer baut Verbindung zur Server auf
� Server speichert Metadaten
� Suchanfragen über Keywords
� Suchanfragen gehen an Server; Weiterleitung an andere Server möglich

� Liefert begrenzte Anzahl von Treffern zurück � Satisfaction
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Nachteile aktueller Suchmechanismen

� Zentralisierte Server
� Server stellen ein „Single-Point of Failure“ dar
� Fallen mehrere Server aus kollabiert das Netz
� Begrenzt Skalierbarkeit

� „Flooding“-Algorithmen
� Ohne Zentrale Indizes hoher Zeitaufwand zum Auffinden seltener 

Dateien
� Geschwindigkeit des gesamten Netzes leidet unter Suchanfragen
� Bei zu vielen Suchanfragen können einzelne Peers komplett ausfallen
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Lösungsansätze (1)

� Variable Peer-Autonomie
� Benutzer kann Peer-Autonomie verändern/beeinflussen
� Bestimmte Dateien (z.B. sensible Daten) sollen nur auf eigenem System 

abgelegt werden
� Zugriff auf diese Daten erhalten nur bestimmte Peers (z.B. Peers auf 

einer White-List)
� Alle anderen Daten können im Netz verteilt werden und werden allen 

zugänglich gemacht
� Man erhält somit verschiedene Autonomie-Ebenen in einem einzigen 

System
� Variable Autonomie führt somit zu größerer Effizienz und höherer 

Robustheit
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Lösungsansätze (2)

� Einsatz von sog. „Walkern“
� P2P-Struktur: Reines Peer-to-Peer ohne zentrale Server
� Wenige Nachrichten, genannt „Walker“, ersetzen Suchanfragen
� Bewegen sich zufällig zwischen einzelnen Peers
� Nur ein Bruchteil an Suchanfragen statt Überflutung des gesamten 

Netzes
� Zwischen 16 und 64 „Walkern“ pro User
� Absichtliche Verteilung von Kopien häufig gesuchter Dateien im Netz
� Optimum zwischen Anzahl von Kopien einer Datei und Anzahl 

Suchanfragen
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Erwartungen an ein P2P-Netz

� Peer-to-Peer Netz soll „offen“ sein
� Jeder kann einem solchen Netz beitreten
� Eine Anmeldung oder Authentifizierung ist nicht erforderlich
� Jeder Peer ist weitgehend anonym (Außer Nickname und IP-

Adresse)
� Eigene Dateien können für alle im Netz angeboten werden
� Im Netz angebotenen Dateien können herunter geladen werden
� Allgemein

� Anonym
� Unzensiert
� Schnell
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Resultierend Sicherheitsproblematiken

� „Offene“ Charakter von P2P-Systemen ist Hauptproblem
� Führt ein Peer die an ihn gestellten Aufgaben korrekt aus?

� Korrekte Nachrichtenübermittlung
� Antwort auf Suchanfragen
� Speichern von Daten
� Zur Verfügung stellen dieser Daten

� Man kann einem Peer nicht notwendigerweise vertrauen
� Vier Hauptprobleme bei Data-Sharing P2P-Systemen

� Verfügbarkeit
� Authentizität der Daten
� (Anonymität)
� (Zugriffskontrolle)
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Verfügbarkeit

� Meint Verfügbarkeit von Daten/Dateien
� Wichtigste Eigenschaft eines Data-Sharing P2P-Netzes
� Realisiert durch verteilte Datenhaltung
� Verfügbarkeit seltener Daten kann durch Verteilung im Netz 

vergrößert werden
� 2 Arten von Angriffen auf Verfügbarkeit

� Angriff auf physikalische Verfügbarkeit
� DoS-Angriff (Verfügbarkeit von Peers und ihren Ressourcen durch 

Überlastung zu stören)

� Angriff auf Abrufbarkeit
� Keine Weiterleitung von Anfragen

� Gefälschte Antwort auf Anfragen
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DoS-Angriff

� Ablauf eines DoS Angriff
� Typischer DoS Angriff zielt auf gesamten Bandbreitenverbrauch eines 

Peers oder Super-Nodes
� Dadurch auch alle anderen Ressourcen (CPU, Speicher) nicht verfügbar
� Ein oder mehrere bösartige Peers überfluten einzelne Peers oder Super-

Nodes mit (sinnlosen) Anfragen
� Anfragen können direkt ans Ziel geschickt oder über andere Peers 

geleitet werden

� Schritte zur Abwehr eines solchen Angriffs
1. Peers oder Super-Nodes müssen Angriff erkennenkönnen
2. Angriff so verarbeiten, dass noch Dienste ausgeführt werden können
3. Bösartige Peers ignorierenoder vom Netzwerk trennen
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Beispiel (Ablauf einer DoS-Attacke im Gnutella-Netz)

� Bösartiger Peer nimmt eine „zentrale“ Position im Netz ein
� Peer sucht sich dann ein „Opfer“ im Netz aus
� Antwortet auf jede eingehende Anfrage mit Meldung, dass 

„Opfer“-Peer die gesuchten Daten enthält
� Jeder Peer der diese Antwort erhält versucht eine Verbindung 

zum „Opfer“-Peer aufzubauen
� Angreifer nutzt hier Schwachstelle im Gnutella-Protokoll aus
� Menge an Anfragen legt „Opfer“-Peer lahm
� Fehler im Protokoll:

Jeder Peer kann auf jede Anfrage antworten und „behaupten“, 
jede beliebige Datei liegt auf irgendeinem Peer
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Angriffe auf Abrufbarkeit

� Keine Weiterleitung oder Beantwortung von Anfragen
� Ein bösartiger Peer in einer zentralen Position im Netz leitet keine 

Anfragen weiter
� Verlangsamt im allgemeinen nur eine Suchanfrage, da Nachricht über 

andere Peers im Netz weitergeleitet wird („Viele Wege führen nach 
Rom“)

� Gefälschte Antworten auf Anfragen
� Bösartiger Peer beantwortet eine Anfrage positiv
� Zwei Möglichkeiten

� Peer hat Daten wirklich, bietet aber nur extrem langsame Downloadraten an

� Peer hat Daten nicht, stellt stattdessen willkürlich andere Daten bereit

� Zweiter Fall kann z.B. durch MD5-IDs der Dateien verhindert werden
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Authentizität der Daten (1)

� Nicht zu verwechseln mit Datei-Integrität
� Datei-Integrität stellt sich, dass Daten physikalisch korrekt 

übertragen wurden
� CRC, MD5, Digitale Signaturen etc.
� Datei-Authentizität bezieht sich auf Dateiinhalt

� Stimmt eine bestimmte Signatur mit Dateiinhalt überein?
� Mehrere Definitionen von Authentizität
� Vier werden hier vorgestellt

� Oldest Document
� Expert-Based
� Voting-Based
� Reputation-Based
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Authentizität der Daten (2)

� Oldest-Document
� Ältestes übermitteltes Dokument/Datei ist authentische Kopie
� Beispiel: Autorin bietet als erste ein Buch mit Titel „XYZ“ an
� Suchanfragen nach „XYZ“ geben immer nur dieses Buch an
� Später übertragene Bücher mit gleichem Titel oder sogar gleichem 

Inhalt werden nicht von Suchanfrage erfasst
� Zeitstempel und Signaturen spielen hier die wichtigsten Rollen

� Expert-Based
� Authentizität einer Datei wird durch „Experten“-Peer bestätigt
� Beispiel: Peer ‚E‘ speichert Signatur aller Daten, die jemals von einem 

seiner Benutzer an ihn übermittelt wurden
� Andere Benutzer können Authentizität von Peer ‚E‘ erfragen
� Probleme: Ausfall, Infiltration oder bösartiger Peer

� „Single Point of Failure“
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Authentizität der Daten (3)

� Voting-Based
� Um Ausfall eines einzigen Experten zu begegnen: „Voting“ von vielen 

Experten; Mehrheit entscheidet über Authentizität
� Super-Nodes, die von Experten betrieben werden; Experten bewerten 

Dateien auf verschiedenen Peers
� Reguläre Peers; Experten bewerten nur Dateien auf eigenem Peer
� Findet z.B. bei KaZaA Anwendung

� Reputation-Based
� Manche Experten sind vertrauenswürdiger als andere
� Verhalten in der Vergangenheit ist hier ein Maßstab
� Bewertung wird nach Reputation des Experten gewichtet
� Bewertung jedes Experten muss überprüfbar sein
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Authentizitätsproblem einer bekannten P2P-Anwendung

� Authentizität der Dateien bei KaZaA oft nicht gegeben
� Problem liegt hier im eigentlichen Vorteiler einer P2P-

Anwendung
� Eine Datei wird aus mehreren Quellen abgerufen
� Einige Quellen enthalten Dateien mit gleichen Meta-Daten und 

selber größer, aber fehlerhaftem Inhalt
� KaZaA gruppiert Dateien nach Größe und Meta-Informationen
� Dadurch wird vermeintlich authentische Datei fehlerhaft
� eMule löst das Problem durch MD5-Prüfsummen
� Dadurch keine Einspeisung manipulierter Dateien möglich
� Aber: Geringe Änderung (ID3-Tag) ändert MD5-Prüfsumme
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Beispielsuche (1)
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Beispielsuche (2)
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Beispielsuche (3)
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Zusammenfassung (1)

� Anforderungen und Eigenschaften von Suchmechanismen
� Ansätze zur Verbesserung der QoS
� Hohe Autonomie und hohe QoS sind nicht miteinander 

vereinbar
� Verbesserung der QoS von Suchmechanismen durch 

Einschränkung der Autonomie � Sicherheitsproblematik
� Autonomie erhöht Robustheit gegen Ausfall und Angriff
� Aber: Höhere Autonomie wirkt sich negativ auf Verfügbarkeit 

der Daten aus
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Zusammenfassung (2)

� Darstellung zweier Angrifftypen auf Daten-Verfügbarkeit
� DoS-Angriff
� Fälschen von Nachrichten

� Verbesserter Schutz vor Angriffen durch höhere Autonomie
� Nachteil: Geringere Gewährleistung der Verfügbarkeit von 

Daten
� Weiteres Problem: Authentizität der Daten
� Guter Ansatz: Verwendung von MD5-Prüfsummen
� Aber auch hier neues Problem: Geringe Änderung an 

Dateiinhalt ändern Prüfsumme � Datei für andere nicht mehr 
authentisch
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Fazit

� Klar erkennbar: Zusammenhang zwischen Suche und Sicherheit
� Verbesserung der Sicherheit beschränkt wichtige Eigenschaften wie QoS 

und Verfügbarkeit
� Vorgestellte Lösungsansätze zu aufwendig für kostenlose P2P-Systeme
� Einsatz von „Experten“ sinnvoll, aber wer kontrolliert dann die Experten?
� Lösungsansätze für sich betrachtet ganz gut, es besteht aber immer ein 

Zusammenhang zu anderen Problematiken
� Lösen eines Problems vergrößert Problematik an anderen Stellen

� Weitere Aufgabenfelder der Forschung: Feintuning bestehender Probleme 
um „optimale“ Balance zu finden

� Es gibt kein „perfektes“ P2P-System und es wird nach heutigem Stand 
auch nie eines geben
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