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Anwendungsgebiete von P2P-Systemen

Data-Sharing

Storage

Distributed Computation
Collaboration
Infrastructure Systems

In diesem Seminarvortrag: Data-Sharing P2P-Syteme
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Vorteile von P2P-Systemen

Anpassungsfahigkeit
Selbst-Organisation
Load-Balancing
Fehlertoleranz

Hohe Ausfallsicherheit

Keine ,Single Point of Failure*®
Verflugbarkeit
Speicherkapazitat
Weitgehend anonymer Zugriff
Hohes Datenaufkommen
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Erwartungen an ein P2P-System

Suchergebnisse
Schnelle Antwortzeiten
Viele Suchergebnisse
Hohe Relevanz der Treffer

Authentizitat der Daten
Korrekter Inhalt
Fehlerfreiheit

Verflugbarkeit
Neue Daten schnell verfligbar
Schnelle Downloads
Viele verschiedene Quellen

Anonymitat
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Reales Verhalten vieler P2P-Systeme

Unbefriedigende Suchergebnisse

Zu wenig Ergebnisse
Keine relevanten Ergebnisse

Keine hohe Verflugbarkeit der Daten
Geringe Downloadraten
Warten in Warteschlangen
Abbruch wahren des Herunterladens

Mangelnde Authentizitat
Datenbeschreibung und Inhalt unterschiedlich
Fehlerhafter Inhalt
Seriositat nicht ohne weiteres tberprifbar
Viren / Wlrmer / Trojaner
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Ursachen dieses Verhaltens

2 Ursachen flr die angesprochenen Probleme

Eigenschaften der Suchmechanismen
,Offenheit” der P2P-Netze

Dilemma:

Erh6hung der Sicherheit in P2P-Netzen verringeslit der
Suchmechanismen

Nichtbeachtung der Sicherheitsproblematiken kancliggs Resultat
zur Folge haben

Weiteres Vorgehen:
Eigenschaften und Anforderungen von Suchmechanismen
Erlauterung der Sicherheitsproblematiken
Darstellung der Zusammenhange beider Themengebiete
Losungsansatze
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Erwartungen an einen ,guten“ Suchmechanismus

Einfache Bedienung

Schnelle Antwortzeiten

Viele relevante Treffer

Suchanfragen abhangig von Datenstruktur

Frei wahlbare Gewichtung der Suchergebnisse
Haufigkeit
Bewertung
Reputation der Anbieter

Ressourcenschonend
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Anforderungen und Ziele

Anforderungen
Verschiedene Ausdrucksebenen in Anfragesprache
Umfang der Suchergebnisse
Bertcksichtigung der Autonomie der Peers

Ziele
Effizienz
Robustheit
Quality of Service (QoS)
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Ausdrucksebenen in Anfragesprachen

Muss verschiedene Ausdrucksebenen unterstitzten

Verschieden Arten von Anfragen

Key lookup

Keyword

Ranked Keyword

Aggregates

SQL
,Keyword“-Anfrage z.B. bei Suche nach Musik
Wenige Worter beschreiben die gesuchte Datel etipleu

Strukturierte Daten benétigen hohere Anfrageebenen
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Quality of Service — QoS (1)

Viele verschiedene Metriken um QoS zu beschreiben

Anzahl Suchergebnisse
Antwortzeiten
Relevanz

Viele Suchergebnisse
Ziel: Tausch zwischen Aufwand und Qualitat minimieren
Notwendiger Aufwand fur akzeptable Anzahl von Enmgeben
Senden der Anfragen an Peers mit grof3er Menge amDat
Gruppieren von Peers nach Themengebieten
Allgemein: Hoher Aufwand = Hohe Qualitat
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Quality of Service — QoS (2)

Bel anderen Metriken gelten andere Zusammenhange
Ziel: Verringerung des Aufwands bei gleich bleibenQealitat

Finden einer unteren Schranke fur Aufwand bei aarihgleicher
Leistung

Ein Beispiel:SatisfactionMetrik

Binarer Wert

Ist ,wahr*, wenn bestimmte Anzahl von Ergebnissefugden wurde
Kosten konnen hierbei drastisch reduziert werden
Satisfactiorbleibt erhalten

Weiterer Vorteil: Geringere Verbreitung von Suchliagén erhoht
Performance des gesamten Netzwerkes

09.02.2004 Architekturen: Suche und Sicherheit 14



Abhangigkeit ,Suche und System-Verhalten* (1)

Topologie

Wie sind Peers untereinander vernetzt?
Gnutella

Reines P2P, keine Server oder Super-Peers

Jeder Peer kann mit allen anderen Peers Verbindumgystellen
Suchanfragen laufen direkt Uber Peers
eMule

Weniger dynamisch als Gnutella

Einige bekannte Server bzw. Super-Peers
Peers verbinden sich mit Servern
Suchanfragen laufen Uber Server

Weniger dynamische Struktur erhéht Effizienz, schrabler
Autonomie ein

09.02.2004 Architekturen: Suche und Sicherheit

15



Abhangigkeit ,Suche und System-Verhalten* (2)

Datenhaltung

Wie werden Daten oder Metadaten im Netzwerk vé?teil
Gnutella

Jeder Peer speichert nur seine eigenen Daten
Fast Track (KaZaA)

Arbeitet bekanntlich mit Super-Peers

Metadaten einer Gruppe von Peers werden auf Swgmra®gelegt

Suchanfrage an einzelne Super-Peers ist schnalleiafert mehr
Ergebnisse

Trennt ein Peer die Verbindung zum Netz bliebenesdletadaten flr
einige Zeit noch auf dem Super-Peer

Bei Ausfall einiger Server praktisch keine Suchdanmmadglich
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Abhangigkeit ,Suche und System-Verhalten“ (3)

Nachrichtentbermittlung
Wie breiten sich Nachrichten/Suchanfragen im Net?au
Gnutella

Peer erhalt eine Nachricht und sendet diese afPabes in seiner
Nachbarschaft weiter

Zahler/Counter definiert maximale Anzahl ,Hops*
Jeder Peer kann jeden anderen Peer ,ansprechen”

eMule

Peer sendet Nachricht an mit ihm verbundenen Server
Server leitet Nachricht an andere Server weiter

Peers ,sprechen” Peers also nicht direkt an

Weniger , Traffic* da nur wenige Server antworten
Klrzere Nachrichtenwege HOhere Performance

09.02.2004
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Autonomie, Effizienz, Robusthelit (1)

Autonomie
Verbindungswinsche eines Peers
Verwaltung des Speicherplatzes anderer Peers
Verwaltung seines eigenen Speicherplatzes

Effizienz
Beschreibt Ressourcenverbrauch
Bandbreit, Prozessorauslastung etc.
Effizienter Einsatz von Ressourcen erlaubt héherderdairchsatz

Robustheit
Beschreibt Stabilitat im Fehlerfall

QoS und Effizienz bleiben erhalten, wenn Peersadlasfoder das Netz
verlassen
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Autonomie, Effizienz, Robusthelit (2)

Autonomie, Effizienz und
Robustheit sind wiinschenswerte
Eigenschaften

Es existiert Abhangigkeit
zwischen den Eigenschaften

Nebenstehendes Bild definiert
Raum dieser Abhangigkeit

Ein Punkt im Raum steht fir ein
System mit entsprechendem Wert
fur jede Eigenschaft T
Verschiedene Metriken fur die

einzelnen Eigenschaften erlauben

nur eine ,unscharfe”

Punktauswabhl

autonomy

_ efficiency
robustness_-~
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Autonomie, Effizienz, Robustheit (3)

Geringere Autonomie der Peers
erlaubt héhere Effizienz bei
Suchanfragen

Geringere Autonomie bedeutet

Weniger dynamische Strukturen

Verteilung von Daten im

Netzwerk kann festgelegt werden
Determinismus zum Finden von
Daten mit begrenztem Aufwand off

Geringe Anzahl von Peers liefert (o)
Sucherergebnisse (falls existent)

Hbhere Wahrscheinlichkeit,
Ergebnisse von einem zufallig
bestimmten Peer zu erhalten

aut.

« Gnutella
super-peer networks
[ ]

(;‘hnrd-' Viceroy
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Autonomie, Effizienz, Robustheit (4)

Hohere Autonomie resultiert in
hohere Stabilitat und Robustheit
der Netzes

Ein P2P-Netzwerk ist
normalerweise hochgradig
dynamisch

Peers verlassen haufig das Netz .
: super-peer redundancy
und Neue kommen hinzu .

Schwierig, statische Strukturen in rob.
einem dynamischen Umfeld (C)
beizubehalten

aut.

Gnutella
a

super-peer
L

Chord .
| ]
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Suchmechanismen bekannter P2P-Systeme

Gnutella
,Reines" Peer-to-Peer
Suchanfragen gehen an benachbarte Peers
Nicht-Statischer ,,Horizont* von 10.000 — 40.000 Peers
Suchanfragen ,fluten“ Netz, verbrauchen Bandbremg verringern so
Performance merklich
eMule
Peer baut Verbindung zur Server auf
Server speichert Metadaten
Suchanfragen tUbdfteywords
Suchanfragen gehen an Server; Weiterleitung anrar@krver moglich
Liefert begrenzte Anzahl von Treffern zurtickSatisfaction
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Nachtelle aktueller Suchmechanismen

Zentralisierte Server

Server stellen ein ,Single-Point of Failure” dar
Fallen mehrere Server aus kollabiert das Netz
Begrenzt Skalierbarkeit

,Flooding“-Algorithmen

Ohne Zentrale Indizes hoher Zeitaufwand zum Auffimdeltener
Dateien

Geschwindigkeit des gesamten Netzes leidet unter Straggan
Bei zu vielen Suchanfragen konnen einzelne Peerpletinausfallen
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Losungsansatze (1)

Variable Peer-Autonomie
Benutzer kann Peer-Autonomie verandern/beeinflussen
Bestimmte Dateien (z.B. sensible Daten) sollen nueagnem System
abgelegt werden
Zugriff auf diese Daten erhalten nur bestimmte PeeB Peers auf
einer White-List)
Alle anderen Daten kdnnen im Netz verteilt werded werden allen
zuganglich gemacht
Man erhalt somit verschiedene Autonomie-Ebenen iamneiainzigen
System
Variable Autonomie fuhrt somit zu groRerer Effiziamad h6herer
Robustheit

09.02.2004 Architekturen: Suche und Sicherheit 24



Losungsansatze (2)

Einsatz von sog. ,Walkern*
P2P-Struktur: Reines Peer-to-Peer ohne zentraleerv
Wenige Nachrichten, genannt ,Walker”, ersetzen Snithgen
Bewegen sich zufallig zwischen einzelnen Peers

Nur ein Bruchteil an Suchanfragen statt Uberflutdeg gesamten
Netzes

Zwischen 16 und 64 ,Walkern* pro User
Absichtliche Verteilung von Kopien haufig gesucHdateien im Netz

Optimum zwischen Anzahl von Kopien einer Datei émzahl
Suchanfragen
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Erwartungen an ein P2P-Netz

Peer-to-Peer Netz soll ,,offen” sein
Jeder kann einem solchen Netz beitreten
Eine Anmeldung oder Authentifizierung ist nichtaderlich

Jeder Peer ist weitgehend anonym (Auf3er NicknarddRmn
Adresse)

Eigene Dateien kdnnen fir alle im Netz angebotemigare
Im Netz angebotenen Dateien kdnnen herunter geladeten
Allgemeln

Anonym

Unzensiert
Schnell

09.02.2004 Architekturen: Suche und Sicherheit 27



Resultierend Sicherheitsproblematiken

,Offene” Charakter von P2P-Systemen ist Hauptproblem

Fuhrt ein Peer die an ihn gestellten Aufgaben kb@mas?
Korrekte Nachrichtentbermittlung
Antwort auf Suchanfragen
Speichern von Daten
Zur Verfligung stellen dieser Daten

Man kann einem Peer nicht notwendigerweise vertraue

Vier Hauptprobleme bei Data-Sharing P2P-Systemen
Verfugbarkeit
Authentizitat der Daten
(Anonymitat)
(Zugriffskontrolle)
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Verfugbarkeit

Meint Verfugbarkeit von Daten/Dateien
Wichtigste Eigenschaft eines Data-Sharing P2P-Netze

Realisiert durch verteilte Datenhaltung

Verfugbarkeit seltener Daten kann durch Vertelltmd\etz
vergrol3ert werden

2 Arten von Angriffen auf Verflugbarkeit

Angriff auf physikalische Verfligbarkeit
poS-Angriff (Verfugbarkeit von Peers und ihren Regsen durch
Uberlastung zu storen)
Angriff auf Abrufbarkeit
Keine Weiterleitung von Anfragen
Gefalschte Antwort auf Anfragen
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DoS-Angriff

Ablauf eines DoS Angriff

Typischer DoS Angriff zielt auf gesamten Bandbreietwauch eines
Peers oder Super-Nodes

Dadurch auch alle anderen Ressourcen (CPU, Spemhbbt)verflugbar

Ein oder mehrere bdsartige Peers uUberfluten einFsees oder Super-
Nodes mit (sinnlosen) Anfragen

Anfragen kdnnen direkt ans Ziel geschickt oder (ibeleee Peers
geleitet werden
Schritte zur Abwehr eines solchen Angriffs
1. Peers oder Super-Nodes mussen Angriff erkekibanen
2. Angriff so verarbeitendass noch Dienste ausgefuhrt werden kdnnen
5. BOsartige Peers ignorierealer vom Netzwerk trennen
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Beispiel (Ablauf einer DoS-Attacke im Gnutella—Netzb

Bosartiger Peer nimmt eine ,zentrale” Position intAN&n
Peer sucht sich dann ein ,,Opfer” im Netz aus

Antwortet auf jede eingehende Anfrage mit Melduwhass
,Opfer‘-Peer die gesuchten Daten enthalt

Jeder Peer der diese Antwort erhalt versucht eer@ixdung
zum ,,Opfer“-Peer aufzubauen

Angreifer nutzt hier Schwachstelle im Gnutella-Bkatll aus
Menge an Anfragen legt ,,Opfer‘-Peer lahm

Fehler im Protokoll:
Jeder Peer kann auf jede Anfrage antworten unda|lgatien®,
jede beliebige Datel liegt auf irgendeinem Peer
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Angriffe auf Abrufbarkeit

Keine Weiterleitung oder Beantwortung von Anfragen

Ein bOsartiger Peer in einer zentralen Position irtz Netet keine
Anfragen weiter

Verlangsamt im allgemeinen nur eine Suchanfrag®&atdaricht Gber
andere Peers im Netz weitergeleitet wird (,Vieleg&dlihren nach
Rom®)

Gefalschte Antworten auf Anfragen

Bosartiger Peer beantwortet eine Anfrage positiv

Zwei Maoglichkeiten
Peer hat Daten wirklich, bietet aber nur extrengéame Downloadraten an
Peer hat Daten nicht, stellt stattdessen willkiraadere Daten bereit

Zweiter Fall kann z.B. durch MD5-IDs der Dateienhindert werden
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Authentizitat der Daten (1)

Nicht zu verwechseln mit Datei-Integritat

Datei-Integritat stellt sich, dass Daten physilcigorrekt
Ubertragen wurden

CRC, MD5, Digitale Signaturen etc.

Datei-Authentizitat bezieht sich auf Dateiinhalt
Stimmt eine bestimmte Signatur mit Dateiinhalt oe?

Mehrere Definitionen von Authentizitat

Vier werden hier vorgestellt
Oldest Document
Expert-Based
Voting-Based
Reputation-Based
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Authentizitat der Daten (2)

Oldest-Document
Altestes Ubermitteltes Dokument/Datei ist authentisthigie
Beispiel: Autorin bietet als erste ein Buch mit Tji¢YZ" an
Suchanfragen nach ,XYZ" geben immer nur dieses Buch an

Spater Ubertragene Blcher mit gleichem Titel odgasgleichem
Inhalt werden nicht von Suchanfrage erfasst

Zeitstempel und Signaturen spielen hier die wickdig$Rollen

Expert-Based
Authentizitat einer Dateil wird durch ,Experten“-P&estatigt

Beispiel: Peer ,E' speichert Signatur aller Dater, j@mals von einem
seiner Benutzer an ihn tbermittelt wurden

Andere Benutzer kbnnen Authentizitat von Peer ,Hagen

Probleme: Ausfall, Infiltration oder bosartiger Peer
,Single Point of Failure”
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Authentizitat der Daten (3)

Voting-Based

Um Ausfall eines einzigen Experten zu begegnen: ngstvon vielen
Experten; Mehrheit entscheidet Uber Authentizitat

Super-Nodes, die von Experten betrieben werdeneip bewerten
Dateien auf verschiedenen Peers

Regulare Peers; Experten bewerten nur Dateienigethem Peer
Findet z.B. bei KaZaA Anwendung

Reputation-Based
Manche Experten sind vertrauenswdurdiger als andere
Verhalten in der Vergangenheit ist hier ein Mal3stab
Bewertung wird nach Reputation des Experten gewichte
Bewertung jedes Experten muss uberprifbar sein
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Authentizitatsproblem einer bekannten P2P-Anweno‘ung

Authentizitat der Dateien bel KaZaA oft nicht gegebe

Problem liegt hier im eigentlichen Vorteiler eir&2P-
Anwendung

Eine Datei wird aus mehreren Quellen abgerufen

Einige Quellen enthalten Dateien mit gleichen Metden und
selber grol3er, aber fehlerhaftem Inhalt

KaZaA gruppiert Dateien nach Grdfl3e und Meta-Inforoman
Dadurch wird vermeintlich authentische Datei fehidt
eMule I6st das Problem durch MD5-Prifsummen
Dadurch keine Einspeisung manipulierter Dateienlmolig
Aber: Geringe Anderung (ID3-Tag) andert MD5-Prifsoen
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Beispielsuche (1)
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Beispielsuche (2)
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Beispielsuche (3)
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Zusammenfassung (1)

Anforderungen und Eigenschaften von Suchmechanismen
Ansatze zur Verbesserung der QoS

Hohe Autonomie und hohe QoS sind nicht miteinander
vereinbar

Verbesserung der QoS von Suchmechanismen durch
Einschrankung der Autonomie Sicherheitsproblematik

Autonomie erndoht Robustheit gegen Ausfall und Affigri

Aber: Hohere Autonomie wirkt sich negativ auf Vafiiarkeit
der Daten aus
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Zusammenfassung (2)

Darstellung zweier Angrifftypen auf Daten-Verfugkeit
DoS-Angriff
Falschen von Nachrichten

Verbesserter Schutz vor Angriffen durch hohere Aatoie

Nachtell: Geringere Gewahrleistung der Verflgbdnen
Daten

Weiteres Problem: Authentizitat der Daten
Guter Ansatz: Verwendung von MD5-Prufsummen

Aber auch hier neues Problem: Geringe Anderung an

Datelinhalt andern Prufsumme Datel flir andere nicht mehr
authentisch
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Fazit

Klar erkennbar: Zusammenhang zwischen Suche une®iei

Verbesserung der Sicherheit beschrankt wichtige Boeften wie QoS
und Verfligbarkeit

Vorgestellte Losungsansatze zu aufwendig fur kostef@seSysteme
Einsatz von ,Experten” sinnvoll, aber wer kontrollidenn die Experten?

LOsungsanséatze flr sich betrachtet ganz gut, es besihimmer ein
Zusammenhang zu anderen Problematiken

LOsen eines Problems vergrofRert Problematik an am@&eden
Weitere Aufgabenfelder der Forschung: Feintuningdbeshder Probleme
um ,,optimale” Balance zu finden

Es gibt kein ,perfektes” P2P-System und es wird nachigpem Stand
auch nie eines geben
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